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1. AMAÇ 

Bu politika, İstanbul Ulaşım Hizmetleri ve Araç Kiralama Sanayi Ticaret ve A.Ş. (“Ulaşım A.Ş.”) Bilgi 
Güvenliği Yönetim Sistemi (“BGYS”)’nin kurulması, işletilmesi, gözden geçirilmesi, iyileştirilmesi, 
süreçlerinin aksamadan süreklilik sağlanması ve bilgi güvenliği yönetiminin tüm iş süreçlerine 
entegre edilmesi amacıyla hazırlanmıştır. 

2. TANIMLAR 

BGS: Bilgi Güvenliği Sorumlusu 

BGYS (Bilgi Güvenliği Yönetim Sistemi): Bilgi güvenliğini iyileştirmek, yönetmek, gözden 
geçirmek, uygulamak için iş riski temelli toplam yönetim sistemi 

BGYS Komitesi: Bilgi Güvenliği Yönetim Sistemi Komitesi 

Bütünlük: Bilginin sahibi tarafından yaratılmasından sonra yetkisiz değiştirilmemesinin 
sağlanması 

Erişilebilirlik: Bilişim sistemi ve bilginin istendiğinde hizmet verilecek konumda olması 

Gizlilik: Bilginin durduğu ortamda ve iletiminde istenmeyen kullanıcılarca görülmesinin 
engellemesini sağlamak 

Kurum: İstanbul Ulaşım Hizmetleri ve Araç Kiralama Sanayi ve Ticaret A.Ş.  

3. KAPSAM 

Bu politika, Kurum’un bilgi güvenliği ile ilgili tüm süreçlerini kapsamakta olup politikanın 
kapsamına tüm Kurum personeli, danışmanlık & hizmet alınan 3. (üçüncü) taraflar ve tüm bilgi 
varlıkları dâhildir.  

4. İLGİLİ DOKÜMANLAR 

● Disiplin Yönergesi 
● Temiz Masa ve Temiz Ekran Politikası  

5. SORUMLULAR 

                        Görev 
 
Rol/Unvan 

Dokümanın 
Hazırlanması 

Dokümanın 
Kontrolü 

Dokümanın 
Onaylanması 

Dokümanın 
Yayınlanması 

Dokümanın 
Güncellenmesi 

Dokümanın 
Uygulanması 

Dokümanın 
Uygulamad

an 
Kaldırılması 

Üst Yönetim  X X   X X 
BGYS Komitesi X X  X X X  
BGS  X  X X   
Tüm Personel      X  
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6. UYGULAMA 

6.1. Tüm Kurum personeli ve danışmanlık & hizmet alınan 3. (üçüncü) taraflar bilgi 
güvenliği politikaları ve prosedürlerini bilmek ve çalışmalarını bu dokümanlara 
uygun şekilde yürütmekten sorumlu olacaktır. 

6.2. Bu politika ile Kurum; 

6.2.1. Bilgi sistemlerinin sürekliliğini tam olarak sağlamayı, 

6.2.2. Personelin bilinç, farkındalık ve güvenlik gereksinimlerine uyum 
düzeylerini en üst seviyeye çıkarmayı, 

6.2.3. Üçüncü taraflar ile yapılan sözleşmelere uygunluğun tam olarak tesis 
edilmesini sağlamayı, 

6.2.4. Bilgi güvenliği ihlal olaylarını en aza indirmeyi ve bunları öğrenme fırsatına 
çevirmeyi, 

6.2.5. Bilginin yasalara tam uyumlu üretilmesini, erişim sağlanmasını ve 
saklanmasını ve 

6.2.6. En güncel ve etkin teknik güvenlik kontrolleri uygulamayı hedefleyecektir. 

6.3. Kurum aşağıda belirtilen konuların yerine getirilmesini benimseyecektir; 

6.3.1. Bilgi varlıklarına yönelik riskleri tespit etmek ve sistematik bir şekilde 
riskleri yönetilmesini, 

6.3.2. Bilgi güvenliği standartları gerekliliklerini yerine getirmeyi, 

6.3.3. Bilgi güvenliği ile ilgili tüm yasal mevzuata uyum sağlamayı, 

6.3.4. BGYS’nin yaşatılması için sürekli iyileştirme fırsatlarının değerlendirmeyi ve 
çalışmalarını gerçekleştirmeyi, 

6.3.5. Bilgi güvenliği farkındalığını artırmak için, teknik ve davranışsal yetkinlikleri 
geliştirecek şekilde eğitimler gerçekleştirmeyi ve 

6.3.6. Bu politikaya bağlı diğer alt prosedürlerin BGYS Komitesi tarafından 
hazırlanmasını ve yayınlanmasını. 

6.4. Bilgi güvenliğini oluşturan tüm dokümanlar, ISO/IEC 27001 standartlarına uygun 
olacaktır. 
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6.5. BGYS aktivitelerini yönetmek ve yönlendirmek için Kurum içinde BGYS Komitesi 
oluşturulmuştur. 

6.6. Uygulanan kontrollerin maliyetleri ve iş verimine etkileri BGYS Komitesi tarafından 
belirlenen aralıklarla değerlendirilecektir. 

6.7. Yeni teknolojiler ve teknoloji değişikliklerinin etkileri izlenecektir. 

6.8. Tüm bilgi varlıklarının resmi bir envanteri çıkarılacaktır.  

6.9. Tüm bilgi varlıkları uygun şekilde sınıflanıp Kurum’un iş ihtiyaçları göz önüne 
alınarak etiketlendirilecektir. 

6.10. Tüm kritik bilgi varlıkları (bilişim, kâğıt, fiziksel, insan) tanımlanacak ve uygun 
kontrollerle koruma altına alınacaktır. 

6.11. Bilgi güvenliği kapsamında; bilgi varlıkları üzerindeki tüm riskler değerlendirilecek, 
uygun önlemler ve kontrollerin gerçekleştirilmesi sağlanacaktır. 

6.12. Bilgi işlenirken, iletilirken ve muhafaza edilirken gizlilik, bütünlük ve erişilebilirlik 
esas alınarak korunacaktır. 

6.13. Tüm sistemler için kabul edilebilir seviyede güvenlik sağlamlaştırılması yapılacak 
ve düzenli olarak iyileştirmeler sağlanacaktır.  

6.14. Bilişim ağına karşı yapılacak saldırılardan korunmak için uygun güvenlik önlemleri 
alınacaktır. 

6.15. Ağ, sunucu ve diğer altyapı ve iletişim cihazları üzerinde güvenlik kontrolü ve 
denetimi yapılacaktır. 

6.16. Güvenlik zafiyetlerinin tespiti, düzenli yapılacak zafiyet ve sızma testleri yardımıyla 
gerçekleştirecektir. 

6.17. İş sürekliliğinin sağlanması için gerekli önlemler alınacak, felaket kurtarma planları 
ve testleri oluşturulacaktır. 

6.18.  “Temiz Masa ve Temiz Ekran” politikası Kurum bazında uygulanacaktır. 

6.19. Yürürlükte olan bilgi güvenliği politika, prosedür ve ekleri 
https://erp.ulasim.istanbul/ üzerinden erişime sunulacak ve kontrollü şekilde 
yayımlanacak; bu durum ilgili tüm sorumlulara e-posta ile duyurulacaktır. 

https://erp.ulasim.istanbul/
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6.20. Giriş çıkış kapıları, ofis odaları ve ürün teslim alma/verme alanları (depolar, giriş 
kapıları vb.) güvenli konuma getirilecek ve ilgili prosedürler oluşturulacaktır. 

6.21. BGYS‘nin işleyişinin ve etkinliğinin kontrol edilmesi için en az yılda 1 (bir) kere yıllık 
BGYS İç Tetkik’i gerçekleştirilecektir. 

6.22. Kurum’a ait bilgiler, asansör, kafeterya ve dış mekânlar gibi umuma açık 
mekânlarda konuşulmayacaktır, sosyal medyada veya diğer mecralarda 
paylaşılmayacaktır. 

6.23. Herhangi bir Kurum personeli; halka açık bir şekilde sunum veya tanıtım yapacak 
ise sunulacak tüm bilgi ve materyal, yönetici ve/veya üst yönetim tarafından 
önceden gözden geçirilecektir. 

6.24. Kurum personeli için periyodik olarak bilgi güvenliği farkındalık programları 
organize edilecektir. 

6.25. Tüm bilgi güvenlik ihlalleri ve sorunları, ivedi şekilde e-posta ve / veya  dilekçe - 
tutanak aracılığıyla yapılacaktır.  

6.26. Bu güvenlik ihlallerinin gelecekte tekrar oluşmaması ve kısa zamanda 
çözümlenmesi için BGS ve BGK gerekli tedbirleri alacaktır. 

6.27. Kurum, Türkiye Cumhuriyeti Devleti kanunlarının tanımladığı tüm yasal hükümlere 
uyacak ve hiçbir Kurum personeli, Türkiye Cumhuriyeti Devleti’nin kabul ettiği bilgi 
güvenliği ile ilgili kanunlara aykırı bir aktivitede bulunmayacaktır. 

6.28. Bilgi güvenliği politikalar, prosedürleri ve eklerine uyulmadığı durumlarda, 
“Disiplin Yönergesi” çerçevesinde; sözlü uyarıdan işin sonlandırılmasına kadar 
değişen disiplin işlemleri uygulanabilecektir. 3. taraflar için de şartname ve 
sözleşmelerdeki ilgili yaptırım maddeleri uygulanacaktır. 

Kurumsal Bilgi Güvenliği Politikamız: 

Politika kurum içerisinde panolarda ve ulasim.istanbul web sitemizde Kurumsal Bilgi Güvenliği 
Politikası başlığı altında ilgili taraflara aşağıdaki gibi duyurulmuştur. 

“Bilgi Güvenliği Politikası, ISO / IEC 27001: 2013 kontrolleri ve bu kontrollerin açıklandığı ISO / IEC 
27002: 2013 uygulama kılavuzuna dayanmaktadır. 
ULAŞIM A.Ş.  Uluslararası standardı temel alan bir Bilgi Güvenliği Yönetim Sisteminin geliştirilmesi ve 
sürdürülmesi konusunda kararlıdır. ULAŞIM A.Ş. bu Bilgi Güvenliği Politikasını; 

• İş gereksinimleri, düzenlemeler ve yasal gerekliliklere uygun olarak bilgi güvenliği için 
yönlendirme ve destek sağlamak için,  
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• Şirketin bilgi varlıklarına erişimi olan personelin, ortakların, yüklenicilerin ve diğer herhangi bir 
kişinin veya kuruluşun sorumluluklarını belirtmek için, 

• iş stratejisi ve hedefleri doğrultusunda güvenlik amaçlarını ve ilkelerini desteklemek amacıyla, 

• Şirketin bilgi varlıklarının gizliliğinin, bütünlüğünün ve kullanılabilirliğinin korunabileceği bir 
çerçeve sağlamak için, 

• Bilgi güvenliği olaylarının etkisini önleyerek ve en aza indirerek risklerin yönetimini optimize 
etmek için, 

• Tüm bilgi güvenliği ihlallerinin rapor edilmesini, araştırılmasını ve gerektiğinde uygun önlemlerin 
alınmasını sağlamak için, 

• ULAŞIM A.Ş. servislerinin sürekliliğini garanti altına almak adına gerekli altyapıyı sağlamak için, 

• Sahip olunan bilginin değerine uygun şekilde fiziki ve mantıksal güvenlik önlemleri almak için, 

• Bilgiye erişimi kontrol etmek adına “bilmesi gereken” prensibine uygun olarak erişim hakları 
atamak ve yetkisiz erişimi engellemek için, 

• Yazılım geliştirilirken güvenlik ihtiyaçlarını göz önünde bulundurmak için, 

• Virüs gibi zararlı kodlara ve ULAŞIM A.Ş. dışından siber ortamda yapılabilecek saldırılara karşı 
bilgi varlıklarını korumak için, 

• Çalışanlarına bilgi güvenliği eğitimleri sağlamak ve bilgi güvenliği farkındalığını artırmak için,  

• Yasa ve yönetmeliklere uymak için, 

• Paydaşlarının da ULAŞIM A.Ş. Bilgi Güvenliği Politikalarına ve Prosedürlerine uyumunu sağlamak 
için, 

• Güvenli sistem mühendisliği prensiplerine uymak için, 

• Destekleyici BGYS politikalarının ve prosedürlerinin düzenli olarak gözden geçirilmesini ve ilerici 
iyi çalışma uygulamalarını sağlamak için sürekli iyileştirmenin sürdürülmesini sağlamak için, 

• Bilgi güvenliği gereksinimlerinin tüm ilgili taraflara düzenli olarak iletilmesini sağlamak için 
geliştirmiştir. 

Tüm çalışanlar, ULAŞIM A.Ş. BGYS politika ve prosedürlerinin tamamına uymakla yükümlüdür.” 
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7. VERSİYON GEÇMİŞİ 

VERSİYON TARİH REV. / GÖZ. GEÇ. GERÇEKLEŞTİREN AÇIKLAMA 

1.0 11.08.2021 İlk yayın. Bilgi Güvenliği Kurulu İlk yayın. 

 

8. YÖNETİM ONAYI 

HAZIRLAYAN 
(Bilgi Güvenliği Sorumlusu) 

ONAYLAYAN 
(BGK Başkanı) 

ONAYLAYAN 
(GM) 

BİLGİ GÜVENLİĞİ SORUMLUSU 
 
 
 
 

BİLGİ GÜVENLİĞİ KURULU 
 
 
 
 

GENEL MÜDÜR 
 
 
 
 

 


