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1. AMAC

Bu politika, Istanbul Ulasim Hizmetleri ve Arag Kiralama Sanayi Ticaret ve A.S. (“Ulasim A.S.”) Bilgi
Guvenligi Yonetim Sistemi (“BGYS”)’nin kurulmasi, isletilmesi, gbézden gegirilmesi, iyilestirilmesi,
sureglerinin aksamadan streklilik saglanmasi ve bilgi glivenligi yonetiminin tiim is sureglerine
entegre edilmesi amaciyla hazirlanmistir.

2. TANIMLAR

BGS: Bilgi Guivenligi Sorumlusu

BGYS (Bilgi Giivenligi Yonetim Sistemi): Bilgi glivenligini iyilestirmek, yonetmek, gbzden
gecirmek, uygulamak igin is riski temelli toplam yonetim sistemi

BGYS Komitesi: Bilgi Glivenligi Yonetim Sistemi Komitesi

Bitinliik: Bilginin sahibi tarafindan yaratilmasindan sonra vyetkisiz degistiriimemesinin
saglanmasi

Erisilebilirlik: Bilisim sistemi ve bilginin istendiginde hizmet verilecek konumda olmasi

Gizlilik: Bilginin durdugu ortamda ve iletiminde istenmeyen kullanicilarca gorilmesinin
engellemesini saglamak

Kurum: istanbul Ulasim Hizmetleri ve Arag Kiralama Sanayi ve Ticaret A.S.

3. KAPSAM

Bu politika, Kurum’un bilgi guvenligi ile ilgili tim siireclerini kapsamakta olup politikanin
kapsamina tim Kurum personeli, danismanlik & hizmet alinan 3. (li¢linci) taraflar ve tim bilgi
varliklari dahildir.

4. iLGiLi DOKUMANLAR

e Disiplin Yonergesi
® Temiz Masa ve Temiz Ekran Politikasi

5.  SORUMLULAR

Dokiimanin
Dokimanin Dokimanin Dokimanin Doktmanin Doktmanin Dokiumanin Uygulamad
Hazirlanmasi Kontrolu Onaylanmasi Yayinlanmasi Glncellenmesi Uygulanmasi El
Kaldirilmasi
Ust Yénetim X X X X
BGYS Komitesi X X X X X
BGS X X X
Tum Personel X
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6. UYGULAMA

6.1. Tim Kurum personeli ve danismanlik & hizmet alinan 3. (lgilincl) taraflar bilgi
glvenligi politikalari ve prosedirlerini bilmek ve galismalarini bu dokiimanlara
uygun sekilde ylrtitmekten sorumlu olacaktir.

6.2.  Bu politika ile Kurum;
6.2.1.  Bilgi sistemlerinin strekliligini tam olarak saglamayi,

6.2.2. Personelin biling, farkindalik ve glvenlik gereksinimlerine uyum
dizeylerini en st seviyeye ¢ikarmayi,

6.2.3. Uciinci taraflar ile yapilan sdzlesmelere uygunlugun tam olarak tesis
edilmesini saglamayi,

6.2.4.  Bilgi glivenligi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina
cevirmeyi,

6.2.5. Bilginin vyasalara tam uyumlu Uretilmesini, erisim saglanmasini ve
saklanmasini ve

6.2.6.  En giincel ve etkin teknik gtivenlik kontrolleri uygulamayi hedefleyecektir.
6.3.  Kurum asagida belirtilen konularin yerine getirilmesini benimseyecektir;

6.3.1.  Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde
riskleri yonetilmesini,

6.3.2.  Bilgi glivenligi standartlari gerekliliklerini yerine getirmeyi,
6.3.3.  Bilgi glivenligi ile ilgili tim yasal mevzuata uyum saglamayi,

6.3.4. BGYS'ninyasatilmasiicin strekliiyilestirme firsatlarinin degerlendirmeyi ve
calismalarini gergeklestirmeyi,

6.3.5.  Bilgi glivenligi farkindaligini artirmak igin, teknik ve davranissal yetkinlikleri
gelistirecek sekilde egitimler gerceklestirmeyi ve

6.3.6. Bu politikaya bagl diger alt prosedirlerin BGYS Komitesi tarafindan
hazirlanmasini ve yayinlanmasini.

6.4. Bilgi guvenligini olusturan tum dokimanlar, ISO/IEC 27001 standartlarina uygun
olacaktir.
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6.5. BGYS aktivitelerini yonetmek ve yonlendirmek igin Kurum icinde BGYS Komitesi
olusturulmustur.

6.6.  Uygulanan kontrollerin maliyetleri ve is verimine etkileri BGYS Komitesi tarafindan
belirlenen araliklarla degerlendirilecektir.

6.7.  Yeniteknolojiler ve teknoloji degisikliklerinin etkileri izlenecektir.
6.8.  Tum bilgi varliklarinin resmi bir envanteri ¢ikarilacaktir.

6.9. Tiam bilgi varhklarn uygun sekilde siniflanip Kurum’un is ihtiyaglari géz oniine
alinarak etiketlendirilecektir.

6.10. Tum kritik bilgi varhklar (bilisim, kagit, fiziksel, insan) tanimlanacak ve uygun
kontrollerle koruma altina alinacaktir.

6.11.  Bilgi glivenligi kapsaminda; bilgi varliklari Gzerindeki tiim riskler degerlendirilecek,
uygun onlemler ve kontrollerin gerceklestirilmesi saglanacaktir.

6.12.  Bilgi islenirken, iletilirken ve muhafaza edilirken gizlilik, buttnlik ve erisilebilirlik
esas alinarak korunacaktir.

6.13. Tum sistemler igin kabul edilebilir seviyede glvenlik saglamlastiriimasi yapilacak
ve dizenli olarak iyilestirmeler saglanacaktir.

6.14.  Bilisim agina karsi yapilacak saldirilardan korunmak igin uygun glivenlik énlemleri
alinacaktir.

6.15. Ag, sunucu ve diger altyapi ve iletisim cihazlari lizerinde glivenlik kontrolli ve
denetimi yapilacaktir.

6.16.  Guvenlik zafiyetlerinin tespiti, diizenli yapilacak zafiyet ve sizma testleri yardimiyla
gerceklestirecektir.

6.17. s sirekliliginin saglanmasi icin gerekli dnlemler alinacak, felaket kurtarma planlari
ve testleri olusturulacaktir.

6.18. “Temiz Masa ve Temiz Ekran” politikasi Kurum bazinda uygulanacaktir.

6.19.  Ydrirlikte olan bilgi glvenligi politika, prosediir ve  ekleri
https://erp.ulasim.istanbul/ Uzerinden erisime sunulacak ve kontrolli sekilde
yayimlanacak; bu durum ilgili tiim sorumlulara e-posta ile duyurulacaktir.
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6.20.  Giris cikis kapilari, ofis odalari ve Uriin teslim alma/verme alanlari (depolar, giris
kapilari vb.) glivenli konuma getirilecek ve ilgili prosedirler olusturulacaktir.

6.21. BGYS'ninisleyisinin ve etkinliginin kontrol edilmesi igin en az yilda 1 (bir) kere yillik
BGYS i¢ Tetkik’i gerceklestirilecektir.

6.22. Kurum’a ait bilgiler, asansor, kafeterya ve dis mekanlar gibi umuma acik
mekanlarda konusulmayacaktir, sosyal medyada veya diger mecralarda
paylasilmayacaktir.

6.23.  Herhangi bir Kurum personeli; halka agik bir sekilde sunum veya tanitim yapacak
ise sunulacak tim bilgi ve materyal, yonetici ve/veya (st yonetim tarafindan
onceden gozden gegirilecektir.

6.24. Kurum personeli icin periyodik olarak bilgi glivenligi farkindalik programlari
organize edilecektir.

6.25. Tum bilgi givenlik ihlalleri ve sorunlari, ivedi sekilde e-posta ve / veya dilekge -
tutanak araciligiyla yapilacaktir.

6.26. Bu glvenlik ihlallerinin gelecekte tekrar olusmamasi ve kisa zamanda
¢o6zlimlenmesi icin BGS ve BGK gerekli tedbirleri alacaktir.

6.27.  Kurum, Turkiye Cumhuriyeti Devleti kanunlarinin tanimladigi tiim yasal hiikiimlere
uyacak ve hicbir Kurum personeli, Tlrkiye Cumhuriyeti Devleti’'nin kabul ettigi bilgi
glivenligi ile ilgili kanunlara aykiri bir aktivitede bulunmayacaktir.

6.28. Bilgi glivenligi politikalar, prosedirleri ve eklerine uyulmadigi durumlarda,
“Disiplin Yonergesi” cercevesinde; sozIi uyaridan isin sonlandirilmasina kadar
degisen disiplin islemleri uygulanabilecektir. 3. taraflar icin de sartname ve
sozlesmelerdeki ilgili yaptirrm maddeleri uygulanacaktir.

Kurumsal Bilgi Giivenligi Politikamiz:

Politika kurum igerisinde panolarda ve ulasim.istanbul web sitemizde Kurumsal Bilgi Glivenligi
Politikasi bashgi altinda ilgili taraflara asagidaki gibi duyurulmustur.

“Bilgi Giivenligi Politikasi, 1SO / IEC 27001: 2013 kontrolleri ve bu kontrollerin agiklandigi 1SO / IEC
27002: 2013 uygulama kilavuzuna dayanmaktadir.
ULASIM A.S. Uluslararasi standardi temel alan bir Bilgi Glivenligi Yénetim Sisteminin gelistirilmesi ve
surddriilmesi konusunda kararldir. ULASIM A.S. bu Bilgi Giivenligi Politikasini;
e s gereksinimleri, diizenlemeler ve yasal gerekliliklere uygun olarak bilgi giivenligi icin
ybnlendirme ve destek saglamak igin,
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e Sirketin bilgi varliklarina erisimi olan personelin, ortaklarin, yiiklenicilerin ve diger herhangi bir
kisinin veya kurulusun sorumluluklarini belirtmek igin,

e s stratejisi ve hedefleri dogrultusunda giivenlik amaclarini ve ilkelerini desteklemek amaciyla,

e Sirketin bilgi varliklarinin gizliliginin, biitiinliigiiniin ve kullanilabilirliginin korunabilecegi bir
cerceve saglamak igin,

e Bilgi glivenligi olaylarinin etkisini énleyerek ve en aza indirerek risklerin yénetimini optimize
etmek icin,

e Tiim bilgi gtivenligi ihlallerinin rapor edilmesini, arastiriimasini ve gerektiginde uygun énlemlerin
alinmasini saglamak igin,

e ULASIM A.S. servislerinin siirekliligini garanti altina almak adina gerekli altyapiyi saglamak igin,

e Sahip olunan bilginin degerine uygun sekilde fiziki ve mantiksal glivenlik 6nlemleri almak igin,

e Bilgiye erisimi kontrol etmek adina “bilmesi gereken” prensibine uygun olarak erisim haklari
atamak ve yetkisiz erisimi engellemek igin,

e Yazilim gelistirilirken glivenlik ihtiyaglarini g6z éniinde bulundurmak igin,

e Virlis gibi zararli kodlara ve ULASIM A.S. disindan siber ortamda yapilabilecek saldirilara karsi
bilgi varliklarini korumak igin,

e Calisanlarina bilgi giivenligi egitimleri saglamak ve bilgi gtivenligi farkindaligini artirmak igin,

e Yasa ve yonetmeliklere uymak igin,

e Paydaslarinin da ULASIM A.S. Bilgi Giivenligi Politikalarina ve Prosediirlerine uyumunu saglamak
igin,

e Glivenli sistem miihendisligi prensiplerine uymak igin,

e Destekleyici BGYS politikalarinin ve prosediirlerinin diizenli olarak gézden gegirilmesini ve ilerici
iyi ¢alisma uygulamalarini saglamak igin stirekli iyilestirmenin siirdiirtilmesini saglamak igin,

e Bilgi giivenligi gereksinimlerinin tiim ilgili taraflara diizenli olarak iletilmesini saglamak igin
gelistirmistir.

Tiim calisanlar, ULASIM A.S. BGYS politika ve prosediirlerinin tamamina uymakla yiikiimliidr.”
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7.  VERSIYON GECMISi

VERSIYON  TARiH REV./GOZ. GEC. = GERGEKLESTIREN ACIKLAMA

1.0 11.08.2021 | ilk yayin. Bilgi Giivenligi Kurulu ik yayin.

8. YONETIM ONAYI

HAZIRLAYAN ONAYLAYAN ONAYLAYAN

(Bilgi Glivenligi Sorumlusu) (BGK Bagkani) (GM)

BiLGi GUVENLIGi SORUMLUSU BiLGi GUVENLIGi KURULU GENEL MUDUR




